
T HLÜK SİZLİK T DBİRL RİƏ Ə Ə Ə

IT İNFRASTRUKTUR ÜZ RİND  İNZİBATÇI İMTİYAZLARA MALİKƏ Ə

M KDAŞLARIN  H YATA  KEÇİRM Sİ  M QS D UYĞUN  HESABƏ Ə Ə Ə Ə Ə Ə

OLUNAN T HLÜK SİZLİK T DBİRL RİƏ Ə Ə Ə

1)  Sistem  v  ş b k  inzibatçılarının,  o  cüml d n  “helpdesk”in  istifad sind  olanə ə ə ə ə ə ə ə

kompüterl rinin  AD  DS-d n  (domend n)  ayrılması  v  “workgroup”-da  f aliyy tə ə ə ə ə ə

göst rm sinin t min edilm si.ə ə ə ə

• Qeyd: Bunun başlıca s b bi: g r “AD DS” üz rind  k nar ş xs(-l r) (xaker)ə ə Ə ə ə ə ə ə ə

yüks k  imtiyazlar  l  keçirm y  müv ff q  olarlarsa  bu  onlara  ə ə ə ə ə ə ə “Sistem  və

Ş b k  inzibatçıları  v  dig r  İT  inzibatçılarının”ə ə ə ə ə  kompüterl rin  giriş  imkanıə ə

yaradacaq. Dig r hücum vektoru is  bu kompüterl rd  hücum h yata keçir nə ə ə ə ə ə

ş xsin ist diyi proqram t minatınının (RAT, troyan, virus v  s) “Group Policy”ə ə ə ə

imkanlarından  yararlanmaqla  h min  kompüterl rd  icrasıdır  (“Malwareə ə ə

Distribution via GPO’s Software Deployment”)

1.1)  Bütün  IT  infrastruktur  üz rind  inzibatçı  imtiyazlara  malik  m kdaşlarınə ə ə ə

kompüterl rinin “FULL OS reinstall” edilm si (ə ə komprometasiya olunduğu ehtimalı olarsa) bu

mümkün  olmadıqda  kompüterl rin:  “ESET Antivirus”,  “Trendmicro”,  “Malwarebytes  anti-ə

malware”,  “Unhackme”  kimi  antivirus  v  anti-malware  kimi  proqram t minatları  il  skanə ə ə

edilm si v  yoluxmadığına min olunmasıə ə ə

• Qeyd 1: Yeni m liyyat sistemini qurark n “Bitlocker Drive Encryption” dan istifadə ə ə ə

etm yiniz  m qs d uyğundur.  (ə ə ə ə https://docs.microsoft.com/en-

us/windows/security/information-protection/bitlocker/bitlocker-overview)

• Qeyd 2: H r hansı Linux distributiv quracaqsınızsa Windows m liyyat sistemind kiə ə ə ə

“Bitlocker”  alternativ  sayılan  “LUKS  Encryption”  istifad  etm yinizə ə ə

m qs d uyğundur.ə ə ə

1.2)  m liyyat  sistemind  m lum (“well  known”)  istifad çil rin  “rename” edilm si  (MisalƏ ə ə ə ə ə ə

üçün:  Administrator  =>  Administrator19854)  v  ə deaktiv  edilm si.  (Start->Run>controlə

userpasswords2)

1.3) Bütün lokal istifad çil r  dayanıqlı, unikal, indiy d k heç vaxt istifad  etm diyiniz yeniə ə ə ə ə ə ə

şifr l rin t yin edilm si.ə ə ə ə

https://docs.microsoft.com/en-us/windows/security/information-protection/bitlocker/bitlocker-overview
https://docs.microsoft.com/en-us/windows/security/information-protection/bitlocker/bitlocker-overview


1.4) “Bruteforce” hücumların vaxtında aşkar edilm si v  qarşısının alınması m qs dil : “Localə ə ə ə ə

Group Policy” (secpol.msc) vasit sil  “Account lockout Policy” siyas tinin h yata keçirilm si.ə ə ə ə ə

( traflı:  Ə https://www.sevenforums.com/tutorials/72240-account-lockout-threshold-invalid-logon-

attempts.html)

1.5) m liyyat sisteminin “Firewall”unun daima aktiv v  işl k v ziyy td  olduğunun t minƏ ə ə ə ə ə ə ə

edilm si.ə

• Qeyd:  “3’rd  party  firewall”lardan  “Comodo  Firewall”  da  istifad  ed  bil rsinizə ə ə

(https://www.comodo.com/home/internet-security/firewall.php)

1.6)  H min kompüterl rin daima vaxtı-vaxtında: “Windows Update”inin  h yata keçirilm siə ə ə ə

(bu  eyni  zamanda  “workgroup”,  AD-  üzv  olan  bütün  server  v  klient  kompüterl r  üçün  də ə ə ə

edilm lidirə ), antivirus proqram t minatlarının daima n yeni bazalarla birlikd  işl k olmasınaə ə ə ə

min olunması. ə H ft d  n azı iki d f  olmaqla m liyyat sisteminin, bütünlükl  fayl sistemininə ə ə ə ə ə ə ə ə

skan edilm si.ə

“3’rd  party”  proqram  t minatlarının:  Xüsusil  Internet  brauzerl rin,  Flash  v  Javaə ə ə ə

Pluginl rin daima n yeni versiyada olmasına min olunması.  ə ə ə

   T hlük sizlik  m qs dil  brauzerl ri  “Sandboxie”  (ə ə ə ə ə ə https://www.sandboxie.com/)  proqram

t minatında iş  salmağınız m qs d uyğundur.  ə ə ə ə ə Bundan lav  şifr l ri brauzerl rd  yaddaşaə ə ə ə ə ə

verm m yiniz m qs d uyğundur.ə ə ə ə ə

• Qeyd:  Linux  distributivl rd  analoji  proqram  t minatı:  “Firejail”dir.ə ə ə

(https://firejail.wordpress.com/)

1.7) Pirat yolla ld  edilmiş proqram t minatlarından (“crack”, “keygen” v  s) q ti ş kildə ə ə ə ə ə ə

istifad  edilm m si.  ə ə ə Proqram  t minatlarını  yalnız  r smi  saytdan  yükl m k  v  kompüterə ə ə ə ə ə

qurmaq m qs d uyğundur.ə ə ə

1.8)  İst r  xidm ti,  ist rs  d  ş xsi  elektron  poçt  ünvanlarınızın,  v  dig r  hesablarınızınə ə ə ə ə ə ə ə

şifr l rinin  d yişdirilm si,  mümkün  bütün  hallarda  2FA  istifad  edilm si,  elektron  poçtə ə ə ə ə ə

ünvanlarınızın sazlanmalarının gözd n keçirilm si, m ktublarınızın h r hansı k nar elektronə ə ə ə ə

poçt ünvanına “Forwarding” edilm diyin  min olunması.ə ə ə

1.9) Xidm ti m lumatların (login v  şifr l r daxil olmaqla) q ti ş kild  “Dropbox”, “Google”,ə ə ə ə ə ə ə ə

“Yandex”, “Microsoft Live” v  s. kimi analoji xidm tl r  “backup” edilm sind n ç kinm k.ə ə ə ə ə ə ə ə

2.0) Şifr l rinizi, sensitiv v  konfidensial dig r m lumatlarınızı açıq ş kild  kompüterinizdə ə ə ə ə ə ə ə

saxlamamağınız,  etibarlı  şifr l m  metodları  t tbiq  etm kl  h min  m lumatlarınə ə ə ə ə ə ə ə

t hlük sizliyinin t min edilm si.ə ə ə ə

https://firejail.wordpress.com/
https://www.sandboxie.com/
https://www.comodo.com/home/internet-security/firewall.php
https://www.sevenforums.com/tutorials/72240-account-lockout-threshold-invalid-logon-attempts.html
https://www.sevenforums.com/tutorials/72240-account-lockout-threshold-invalid-logon-attempts.html


Bu  m qs dl  “Veracrypt”  proqram  t minatından  yararlana  bil rsiniz.ə ə ə ə ə

(https://www.veracrypt.fr/en/Downloads.html).  Sadalanan  proqram  t minatı  “crossə

platform”dur  v  “Disk  encryption”,  “Hidden  volume”,  o  cüml d n  “File  container”l rə ə ə ə

yaratmağa imkan verir.

2.1)  Kompüterl rinizd n  çıxan  internet  trafikin  ə ə yalnız “proxy  server”  (squid,  pfsense,  Kerio,

checkpoint v  s) üz rind n keçdiyin  min olunması, proxy serverin is  öz növb sind  susmayaə ə ə ə ə ə ə ə

gör  (default) “whitelist” mexanizmi üzr  konfiqurasiya edilm si.ə ə ə

2.2)  Xidm ti  kompüterinizd  günd lik  istifad  üçün  inzibatçı  imtiyazlara  malikə ə ə ə

(“Administrators”  qrupuna  daxil  olan  “builtin”  inzibatçı  imtiyazlı  istifad çil r  n z rdə ə ə ə ə

tutulur)  istifad çil rd n  istifad  edilm m si,  v zin  günd lik  istifad  üçün  m hdudə ə ə ə ə ə ə ə ə ə ə ə

imtiyazlı  “Users”  qrupuna daxil  olan  istifad çil rd n  istifad  edilm si,  ə ə ə ə ə kompüter  üz rində ə

inzibatçı  m liyyatlar  h yata  keçirm y  ehtiyac  duyulduqdaə ə ə ə ə :  “runas  /user:InzibatciUser5

cmd.exe”  istifad  ed  bil rsiniz.  (ə ə ə https://docs.microsoft.com/en-us/windows/security/identity-

protection/access-control/local-accounts)

2.3)  Kompüterl rinizd n  IT  infrastrukturun  inzibatçılığını  h yata  keçir rk n  xidm tiə ə ə ə ə ə

kompüterinizd  “Virtual Maşın”(“VMWARE Workstation”, “Virtualbox”, “Hyper-V” ) quraraqə

h min virtual maşınlardan inzibatçılığı h yata keçirm yiniz m qs d uyğundur.ə ə ə ə ə ə

• Qeyd: Xahiş olunur n z r  alasınız: H min “virtual maşında” da yuxarıda sadalananə ə ə ə

t hlük sizlik t dbirl rinin h yata keçirilm si,  antivirus proqram t minatının quruluə ə ə ə ə ə ə

olduğuna min olunması vacibdir.ə

https://docs.microsoft.com/en-us/windows/security/identity-protection/access-control/local-accounts
https://docs.microsoft.com/en-us/windows/security/identity-protection/access-control/local-accounts
https://www.veracrypt.fr/en/Downloads.html


MÜHİTİN T HLÜK SİZLİYİNİN T MİN EDİLM SİƏ Ə Ə Ə

1)  H m  serverl rd n  h m  d  klientl rd  ə ə ə ə ə ə ə çıxan  internet  trafikin  (outbound)  yalnız  “proxy

server”  (squid,  pfsense,  Kerio,  checkpoint  v  s)  üz rind n  keçdiyin  min  olunması,  proxyə ə ə ə ə

serverin  is  öz  növb sind  susmaya  gör  (default)  “whitelist”  mexanizmi  üzr  konfiqurasiyaə ə ə ə ə

edilm si.ə

Serverl rd n  v  istifad çi  kompüterl rind n  trafikin  internetd ki  ixtiyari  domen  və ə ə ə ə ə ə ə ə

server  mane siz ş kild  uğurlu qoşulma yarada bilm si ciddi v  kobud t hlük sizlik s hvidir.ə ə ə ə ə ə ə ə ə

Xahiş olunur bu m s l y  çox ciddi ş kild  diqq t yetirib müvafiq t hlük sizlik tövsiy l riniə ə ə ə ə ə ə ə ə ə ə

h yata keçir siniz.ə ə

1.1)  İstifad çil r  v  bütün  texniki  m kdaşlara  iş  mühitin  k nardan  qoşulmaq  üçünə ə ə ə ə ə ə ə

n z rd  tutulmuş VPN girişl rin l ğv edilm si.ə ə ə ə ə ə

2)  F aliyy t  göst r n  “Wifi”  qurğuların  müv qq ti  olaraq  söndürülm si  (komprometasiyaə ə ə ə ə ə ə

olduqda), Wifi qurğuların daxili ş b k d n izol  edilm si.ə ə ə ə ə ə

3) Bütün ş b k  qurğularının (Router, Switch v  dig r) inzibatçı şifr l rinin d yişdirilm si,ə ə ə ə ə ə ə ə ə

yeni t yin edil n şifr l rin unikal v  dayanıqlı olmasına min olunmasıə ə ə ə ə ə

3.1)  Qurğularda  istifad çi  siyahısına  baxış  keçirilm si,  k nar  inzibatçı,  VPN  v  dig rə ə ə ə ə

istifad çil rin  mövcud  olmadığına,  qurğulara  arxa-qapı  (“backdoor”  hesablar)   lavə ə ə ə

edilm diyin  min olunması.ə ə ə

3.1) Bu qurğuların daima n yeni t hlük sizlik yamaqları il  “patch” edilyin  min olunması.ə ə ə ə ə ə

3.2)  Ş b k  qurğularında  “VLAN  hopping”  t hlük sizlik  miskonfiqurasiyasının  olmamasıə ə ə ə ə

m qs dil  “DTP”  v  “VTP”  sazlanmalarını  “manual”  işl m  rejimin  keçirm yinizə ə ə ə ə ə ə ə

m qs d uyğundur.ə ə ə

Xahiş  olunur  bu  istiqam td  traflı  ş kild  m lumatlanıb  ş b k  qurğularındaə ə ə ə ə ə ə ə ə

müvafiq preventiv t hlük sizlk t dbirl rini h yata keçir siniz:ə ə ə ə ə ə

https://www.alienvault.com/blogs/security-essentials/vlan-hopping-and-mitigation 

https://en.wikipedia.org/wiki/VLAN_hopping 

3.3) Klient v  serverl r arasında ş b k  seqmentasiyasını h yata keçirm k. Klientl rin bütünə ə ə ə ə ə ə ə

deyil yalnız mü yy n etdiyiniz serverl r  müraci t etm sini t min etm yiniz.ə ə ə ə ə ə ə ə

3.4)  Podatçı  şirk tl r  daxili  ş b k y  giriş  üçün  verilmiş  VPN  /  “Remote  Access”  tipliə ə ə ə ə ə ə

girişl rin l ğv edilm si.ə ə ə

3.5) Kompüterl rin icaz siz olaraq ş b k y  qoşulmasının qarşısını almaq m qs dil  “Portə ə ə ə ə ə ə ə ə

Security” istifad  edilm si.ə ə

https://en.wikipedia.org/wiki/VLAN_hopping
https://www.alienvault.com/blogs/security-essentials/vlan-hopping-and-mitigation


4) AD v  serverl rin komprometasiyayad k  ehtiyat nüsx si varsa (komprometasiya varsa): İlkə ə ə ə

önc  h min backupdan b rpa edilm nin h yata keçirilm si m qs d uyğundur. ə ə ə ə ə ə ə ə ə

4.1)  Bütün  serverl rin  antivirus  skanının  h yata  keçirilm si.  Bunu  hal-hazırda  müxt lifə ə ə ə

mexanizml r üzr  h yata keçirm yiniz m qs d uyğundur.ə ə ə ə ə ə ə

4.1)  H r  bir  serverd  Antivirus  proqram  t minatının  qurulu  v  işl k  olmasının,  n  yeniə ə ə ə ə ə

veril nl r bazası il  yenil ndiyin  min olduqdan sonra tam skan (“Full scan”) m liyyatınınə ə ə ə ə ə ə ə

icra edilm si. Skanın M rk zl şmiş ş kild  h yata keçirilm si m qs duyğundur.ə ə ə ə ə ə ə ə ə ə

4.2)  Antivirus  proqram t minatının  idar etm  m rk zind  “istisna siyahısına”  (“Exclusionə ə ə ə ə ə

List”) baxış keçirilm si, “loglarına” (harada z r rli proqram t minatının aşkar edildiyini və ə ə ə ə

uğurla  qarşısının  alındığına  min  olunması  m qs dil )  daima  n zar t  edilm si  d  sasə ə ə ə ə ə ə ə ə

m qamlardan hesab olunur.ə

4.3) Yuxarıda sadalanan “4.1” b ndind n lav  serverl r  ş b k  üzr  “UNC PATH” üzrə ə ə ə ə ə ə ə ə ə ə

qoşulmaqla skanın h yata keçirilm si.ə ə

Tipik misal: Sistem inzibatçı xidm ti kompüterind  “Virtual Maşın” qurur v  onun h rə ə ə ə

hansı z r rli proqram t minatına yoluxmadığına, t miz olduğuna min olduqdan sonra: ITə ə ə ə ə

infrastruktura daxil olan serverl r  h min “Virtual Maşın”dan ( m s l n, ə ə ə ə ə ə \\DC01\C$ ) (“UNC

PATH”) üzr  qoşularaq h min serverin lokal diskl rini ş b k  üzr  “Trend Micro” v  yaə ə ə ə ə ə ə ə

“ESET” antivirus proqram t minatlarından biri il  skan edir. ə ə

 Qeyd:  Ş b k  üzr  bu  tipli  skan  m liyyatı  ş b k d  “tıxac”  (“bottleneck”)  yaradaə ə ə ə ə ə ə ə ə ə

bildiyind n  iş  saatlarında paralel  olaraq iki  v  ya  üçd n çox  serverin  bu yolla  skan edilm siə ə ə ə

m qs d uyğun deyildir.ə ə ə

4.4)       Profilaktik olaraq dig r antivirus skan proqram t minatlarından (h ft d  n azı 1 ə ə ə ə ə ə

d f  olmaqla):ə ə

• "TREND Micro" (https://www.trendmicro.com)

• “ESET Online Scanner” (https://www.eset.com/us/home/online-scanner/),

• “Dr.Web  Cure  it”  (https://free.drweb.ru/cureit/)  proqram  t minatlarından  biri  ilə ə

serverl rin skan edilm si d  m qs d uyğundur.ə ə ə ə ə ə

Qeyd:  Proxy  serverd  *.eset.com*,  *.drweb.ru*  v  dig r  laq li  domenl r  çıxış  (outbound)ə ə ə ə ə ə ə

icaz sinin verilm sin  ehtiyac duyula bil r.ə ə ə ə

5) AD üz rind ki intibatçı imtiyazlara malikə ə

"Administrators", 

"Domain admins",

"Enterprise admins",

https://www.eset.com/us/home/online-scanner/
smb://DC01/C$


"Group Policy Creator Owners",

"Remote Desktop Users",

"Schema Admins",

“Server Operators”,

“Remote Management Users”,

“Backup Operators”,

“Account Operators”,

“Print Operators”,

“Network Configuration Operators” 

qruplarına üzv istifad çil rin siyahısına baxış keçirm kə ə ə

5.1) Artıq istifad çil rin h min qruplardan  üzvlüyün  xitam verilm kl , h min istifad çil rə ə ə ə ə ə ə ə ə

deaktiv edilm li (Disable)ə

5.2) AD-d  standart  “Administrator” loginli v  “Administrators” “builtin” qrupuna daxil olanə ə

istifad çinin adının t qrib edilm m si m qs dil  aşağıdakı qaydaya b nz r ş kild  istifad çiə ə ə ə ə ə ə ə ə ə ə ə

adının d yişdirilm si (“Ş kil 1”)ə ə ə

• QEYD 1: “Well known” (Builtin)  hesablar ks r hallarda “well  known” SID-  malikə ə ə

olurlar v  SID-in bilinm si hücumların h yata keçirilm sin  s b b olur. ə ə ə ə ə ə ə

Faktiki  olaraq  sadalanan  inzibatçı  hesabı  “dissaster-recovery”d n  başqa  m qs dlə ə ə ə

istifad  edilm m li, klient kompüterl r  v  serverl r  (AD member) h r hansı formada girişə ə ə ə ə ə ə ə ə

üçün  istifad  edilm m li,  ə ə ə susmaya  gör  deaktiv  edilm liə ə ,  istifad çi  üçün  ə "Smart  card  is

required for interactive logon", "Account is sensitive and can't be delegated" sazlanmaları aktiv

edilm lidir.ə

Sadalanan hesabı deaktiv etm mişd n önc  min olun ki,  “Domain Admins” qrupundaə ə ə ə

alternativ istifad çiniz var.ə



Ş kil 1)ə

5.3)  AD DS-d ki  obyektl rin k nar müdaxil  vaxtı  manipulyasiya edildiyi  ehtimalı  olduqdaə ə ə ə

(Misal üçün xaker “Delegate Control” öz liyyind n istifad  ed r k domend  bu yolla arxa-ə ə ə ə ə ə

qapı  (backdoor)  saxlaya  bildiyi  ehtimalını  n z r  alaraq)  bütün  “Container”,  “OU”ların,ə ə ə

“Group”,  “User”  v  “Computer”l r  t yin  edilmiş  SACL/DACL,  “Delegate  Control”ə ə ə ə

icaz l rinin “reset”l nm si, l ğv edilm si m qs dil  aşağıda göst ril n h r iki mrin h rə ə ə ə ə ə ə ə ə ə ə ə ə ə

birinin iki d f  olmaqla PDC-d  icra edilm si m qs d uyğundur:ə ə ə ə ə ə ə

Misalda:  DC=educators,  DC=lan      educators.lan  domenin  müvafiq  “distinguishedname”ə

formada yazılışdır.

dsacls DC=educators,DC=lan /S /T

dsacls DC=educators,DC=lan /resetDefaultDACL /resetDefaultSACL /S /T



Ş kil 2)ə



Ş kil 3) ə dsacls DC=educators,DC=lan /S /T mrinin icrasıə



Ş kil 4) ə  dsacls DC=educators,DC=lan /resetDefaultDACL /resetDefaultSACL /S /T 

Yuxarıda sadalanan m liyyatları “manual” olaraq h yata keçirm k mümkün olsa daə ə ə ə

n z rd n qaçan “GROUP”, “CONTAINER”,  “OU”, “USER”, “Computer” v  dig r obyektl rə ə ə ə ə ə

ola bil r. Aşağıdakı ş kill rd  m hz “manual” h yata keçiril n metod göst rilmişdir.ə ə ə ə ə ə ə ə



Ş kil 5)ə

Ş kil 6)ə



5.4)  K nar müdaxil  vaxtı  “Default  Domain Policy” v  “Default Domain Controller Policy”ə ə ə

GPO-larına da müdaxil  edildiyi ehtimalını n z r  olarsa h min GPO-ların da “reset”l nm siə ə ə ə ə ə ə

m qs d uyğundur.ə ə ə

“Reset” qaydası:  PDC-d  “dcgpofix” mri il  başlanır v  aşağıdakı ş kild  olur:ə ə ə ə ə ə

Ş kil 7)ə

5.5) Bütün GPO-ların k nar müdaxil y  (redakt y /miskonfiqurasiyaya) m ruz qalmadığını, oə ə ə ə ə ə

cüml d n  hücum  h yata  keçir n  ş xs  t r find n  b dniyy tli  GPO  yaradılmadığınınə ə ə ə ə ə ə ə ə ə

mü yy n  edilm si  m qs dil  bütün  GPO-lara  v  sazlanmalarına  diqq tli  ş kild  baxışə ə ə ə ə ə ə ə ə ə

keçirilm li: (gpmc.msc)ə



Ş kil 8) GPO-lara baxış keçirilm si.ə ə

5.6) “Group Policy”l rin fayl sistemind  yerl şdiyi direktoriyalara “C:\Windows\SYSVOL\*”ə ə ə

NTFS v  “Share Permission”larının k nar müdaxil y  (redakt y /miskonfiqurasiyaya) m ruzə ə ə ə ə ə ə

qalmadığını mü yy nl şdirm k m qs dil :ə ə ə ə ə ə ə

• Qeyd:  Hücum  h yata  keçir n  ş xs  g r  “SYSVOL”  folderin  NTFS  v  “Shareə ə ə ə ə ə ə

Permission” s viyy sind  müdaxil  etmişs  g l c kd  ist nil n GPO-nu, logon skriptiə ə ə ə ə ə ə ə ə ə ə

redakt  etm kl  yenid n klient v  serverl rin komprometasiyasına s b b ola bil r. ə ə ə ə ə ə ə ə ə

Normal halda NTFS permissionlar aşağıdakı qaydada olmalıdır: 

• Qeyd:

“icacls” utilitası v  “display attribut”lar haqqında traflı informasiya üçün xahiş olunur tanışə ə

olasınız:

https://docs.microsoft.com/en-us/windows-server/administration/windows-commands/icacls 

https://docs.microsoft.com/en-us/windows-server/administration/windows-commands/icacls


Ş kil 9) ə

Ş kil 10)ə



Ş kil 11)ə

Ş kil 12)ə



Ş kil 13) ə

Ş kil 14)ə



Ş kil 15)ə

Ş kil 16)ə



Ş kil 17)ə

Ş kil 18)ə



Ş kil 19)ə

Ş kil 20)ə



Ş kil 21)ə

Ş kil 22)ə



Ş kil 23)ə

Ş kil 24)ə



Ş kil 25)ə

Ş kil 26)ə



Ş kil 27)ə

Ş kil 28)ə



Ş kil 29)ə

Ş kil 30)ə



Ş kil 31)ə

Ş kil 32)ə



Ş kil 33)ə

Ş kil 34)ə



Ş kil 35)ə

Ş kil 36)ə



Ş kil 37)ə

Ş kil 38)ə



Ş kil 39)ə

Ş kil 40)ə



Ş kil 41)ə

Ş kil 42)ə



Ş kil  43)  Normalda  “C:\Windows\NTDS\”  üz rind ki  permissionlar  bu  qaydada  olmalı  və ə ə ə

qovluq “share” olmamalıdır.

Ş kil 44) Normalda “C:\Windows\NTDS\” üz rind ki permissionlarə ə ə



Ş kil 45) Normalda “C:\Windows\NTDS\” üz rind ki permissionlarə ə ə

Ş kil 46) Normalda “C:\Windows\NTDS\” üz rind ki permissionlarə ə ə



Ş kil 47) Normalda “C:\Windows\NTDS\” üz rind ki auditingə ə ə

5.7) “Key Distribution Center Service Account” (krbtgt) istifad çisinin şifr sinin d yişdirilm si.ə ə ə ə

K nar müdaxil  vaxtı bu standart istifad çinin komprometasiya ehtimalı yüks k olduğundan və ə ə ə ə

müdaxil d n sonra bu akkauntun imtiyazlarından istifad  etm kl  AD DS-d  ist nil n istifad çiə ə ə ə ə ə ə ə ə

imtiyazlarından istifad  ed  bilm sini n z r  alaraq şifr sinin d yişdirilm si z ruridir.ə ə ə ə ə ə ə ə ə ə

Onu da n z r  almaq lazımdır ki, istifad çinin şifr sini 2 d f  d yişdirm k lazımdır. Bel  ki, 2ə ə ə ə ə ə ə ə ə ə

“password history”-ni özünd  saxlayır.ə

Akkaunt haqqında: https://blogs.technet.microsoft.com/janelewis/2006/12/19/the-krbtgt-account-

what-is-it/

Şifr ni  d yişdirm k  üçün:  ADUC  (dsa.msc)  iş  salınıb  krb*   istifad çisi  axtarılır.ə ə ə ə ə

Akkauntun üz rind  sağ düym ni vurub “Reset Password” seçilir v  ixtiyari “random” şifrə ə ə ə ə

t yin edilir.  ə Şifr ni yadda saxlamağınıza ehtiyac yoxdur çünki, sistem özü onun sasında başqaə ə

şifr  generasiya ed c k.ə ə ə  Bu m liyyatı (şifr nin d yişdirilm sini) davamlı ş kild  2 d f  etm kə ə ə ə ə ə ə ə ə ə

v  h r d f  d  bütün writable DC-l r  (DC v  ADC/BDCl r ) (RODC istisna olmaqla çünki,ə ə ə ə ə ə ə ə ə ə

“Denied RODC Password Replication Group”dadır bu istifad çi) replikasiya etm k vacibdir.ə ə

• Qeyd: Sadalanan m liyyatları etdikd n sonra t hlük sizlik m qs dil  AD üz rində ə ə ə ə ə ə ə ə ə

bütün  inzibatçı  hesabların  şifr sini  d yişdirm yiniz  m qs d uyğundur.ə ə ə ə ə ə

https://blogs.technet.microsoft.com/janelewis/2006/12/19/the-krbtgt-account-what-is-it/
https://blogs.technet.microsoft.com/janelewis/2006/12/19/the-krbtgt-account-what-is-it/


(“Administrators”,  “Domain  admins”,  “Enterprise  Admins”,  “Schema  Admins”

qruplarına üzv olan istifad çil r üçün)ə ə

Ş kil 48)ə

Ş kil 49)ə



Ş kil 50)ə

Ş kil 51)ə



  Ş kil 52)  Replikasiyanın getdiyin  min oluruq.ə ə ə



Ş kil 53)ə

Alternativ variant olaraq “krbtgt account password reset” skriptind n d  istifad  etm kə ə ə ə

olar. Bu halda xahiş olunur skriptin dokumentasiyası il  tanış olasınız:ə

https://gallery.technet.microsoft.com/Reset-the-krbtgt-account-581a9e51 

https://gallery.technet.microsoft.com/Reset-the-krbtgt-account-581a9e51


Ş kil 54)ə



Ş kil 55)ə

5.8) “Group Policy”l r üz rind ki “Delegation”ların resetl nm si.  ə ə ə ə ə

(Ehtiyatla davranmaq. Ehtiyac duyulmadığı t qdird  etm m k)ə ə ə ə

K nar müdaxil  vaxtı GPO “delegation”lara müdaxil  ehtimalı olduğundan aşağıdakı qaydadaə ə ə

bütün GPO-ların “delegation” v  “auditing”inin “reset” edilm si d  h yata keçiril  bil r.ə ə ə ə ə ə

Alternativ soft qismind : ə http://www.ldapexplorer.com/en/liza.htm istifad  ed  bil rsiniz.ə ə ə

http://www.ldapexplorer.com/en/liza.htm


Ş kil 56)ə

Ş kil 57)ə



5.9) GPO vasit sil  t hlük sizlik t dbirl rinin h yata keçirilm si.ə ə ə ə ə ə ə ə

1)  NTLM-in  “Domain  Wide”  disable  edilm si.  (Deaktiv  edilm diyi  t qdird  mühit  “Pass  Theə ə ə ə

Hash”, “NTLM relay” t hlük sizlik probleml rin  m ruz olacaq.)ə ə ə ə ə

NTLM-in  “Domain  Wide”  disable  edilm sind n  sonra  Kerberos  istifad  olunacaq  hansı  ki,ə ə ə

daha t hlük sizdir.ə ə

Ş kil 58)ə

6)  “Account  Lockout”  siyas tinin  ə “Domain  Wide”  t tbiq  edilm si.  ə ə Bu GPO n tic sind  ADə ə ə

istifad çil rin  qarşı “bruteforce” hücum h yata keçirilm sinin qarşısı alınmış olur.ə ə ə ə ə

Ş kil 59)ə



Ş kil 60) AD istifad çisin  qarşı yön lmiş “bruteforce” hücumun qarşısının alınması.ə ə ə ə

lav  t hlük sizlik t dbiri olaraq h min GPO-da RDP şifr l rin yaddaşa verilm sininƏ ə ə ə ə ə ə ə ə

qarşısının alınması da m qs d uyğundur. (“Domain wide” olduğundan h m server h m də ə ə ə ə ə

klient istifad çil r  t tbiq olunacaq) (Bax: Ş kil 61)ə ə ə ə ə



Ş kil 61)ə

7) Klient v  Serverl r  ə ə ə “Restricted Groups” GPO-sunun t tbiq edilm si.ə ə

Ş ki 62)ə



Ş kil 63)ə

Ş kil  64)  İstifad çi  kompüterind  müvafiq  GPO-nun  t tbiqind n  sonra  Localə ə ə ə ə

“Administrators” qrupundakı inzibatçılar.



“Helpdesk” v  “temp_Admins” qruplarına daxil olan inzibatçı istifad çil ri is  “Smartə ə ə ə

Card” vasit sil  autentifikasiyasını aşağıdakı kimi t min edirik.ə ə ə

Ş kil 65)ə

Ş kil 66)ə



• Qeyd:  AD  member  serverl r  üçün  d  eyni  m ntiq  sasında  GPO  t tbiq  edilm siə ə ə ə ə ə

m qs d uyğundur.  Bu  xüsusil  d  hücumdan  sonra  “backdoor”  qismli  lokalə ə ə ə ə

akkauntların local “Administrators” qrupundan avtomatik olaraq çıxarılması üçün də

m qs d uyğun hesab olunur.ə ə ə

traflı:  Ə https://support.microsoft.com/en-ca/help/279301/description-of-group-policy-restricted-

groups 

8) “Builtin local Administrator”, “Builtin Guest” istifad çil rin “rename” v  deaktiv edilm si.ə ə ə ə

Ş kil 67)ə

https://support.microsoft.com/en-ca/help/279301/description-of-group-policy-restricted-groups
https://support.microsoft.com/en-ca/help/279301/description-of-group-policy-restricted-groups


Ş kil 68) (Ş kil 67-nin davamı)ə ə

Ş kil 69) Sadalanan GPO-nun t tbiqind n sonra klient kompüterd .ə ə ə ə



• Qeyd: AD  member  serverl r  üçün  d  eyni  m ntiq  sasında  GPO  t tbiq  edilm siə ə ə ə ə ə

m qs d uyğundur.  Bu  xüsusil  d  hücumdan  sonra  “backdoor”  qismli  lokalə ə ə ə ə

akkauntların  local  “Administrator”ların  deaktiv  v  “rename”  edilm si  m qs dilə ə ə ə ə

yararlıdır.

9) Klientl rd  v  serverl rd  bütün lokal istifad çil rin deaktiv edilm si (“Startup Script”)ə ə ə ə ə ə ə ə

Skript: https://gallery.technet.microsoft.com/scriptcenter/47ad1824-5af7-451e-a9f5-f6dd90421394

Ş kil 70)ə

https://gallery.technet.microsoft.com/scriptcenter/47ad1824-5af7-451e-a9f5-f6dd90421394


Ş kil 71) Sadalanan GPO-nun t tbiqind n sonra klient kompüterd .ə ə ə ə

• Qeyd: AD  üzv  serverl r  üçün  d  eyni  m ntiq  sasında  GPO  t tbiq  edilm siə ə ə ə ə ə

m qs d uyğundur.  Bu  xüsusil  d  hücumdan  sonra  “backdoor”  m qs dli  lokalə ə ə ə ə ə ə

akkauntların  local  “Administrator”ların  deaktiv  v  “rename”  edilm si  m qs dilə ə ə ə ə

yararlıdır.

10)  Server  v  istifad çi  kompüterl rind ki  Builtin  “Local  Administrator”lara  t sadüfiə ə ə ə ə

(random) şifr l rin t tbiq edilm si m qs dil  “LAPS” qurulması da m qs d uyğundur.ə ə ə ə ə ə ə ə ə ə

https://gallery.technet.microsoft.com/Step-by-Step-Deploy-Local-7c9ef772 (Mütl q  ş kildə ə ə

qurmamışdan önc  dokumentasiyası il  tanış olmaqə ə )

Onu  da  qeyd  edim  ki,  GPO  “Software  Deployment”metodu  il  32  v  64-bitlik  m liyyatə ə ə ə

sisteml rin  rahatlıqla qurula bilinir.ə ə

https://gallery.technet.microsoft.com/Step-by-Step-Deploy-Local-7c9ef772


Ş kil 72)ə

Ş kil 73)ə



Ş kil 74)ə

Ş kil 75)ə



Ş kil 76)ə

Ş kil 78)ə



Ş kil 79)ə

Ş kil 80)ə



11) “Local Policies/User Right Assigment” GPO-sunun t tbiq edilm si yolu il  yüks k imtiyazlıə ə ə ə

qruplara  üzv  olan  inzibatçı  istifad çil rin  klient  kompüterl r  giriş  etm sinin  qarşısınınə ə ə ə ə

alınması.

Bu GPO-nun başlıca t tbiq edilm  s b bi t hlük sizlikl  bağlıdır. Bel  ki, edilm diyi t qdirdə ə ə ə ə ə ə ə ə ə ə

“Domain Admins” v  dig r AD qrupuna üzv olan inzibatçılar klient kompüterl r  giriş ed  bilir.ə ə ə ə ə

N tic d , bütünlükl  AD mühitinin komprometasiya edilm si mümkünl şir.ə ə ə ə ə ə

Ümumiyy tl ,  AD  yüks k  imtiyazlı  inzibatçı  istifad çil rl  klient  kompüterl rə ə ə ə ə ə ə ə

giriş edilm si yolverilm zdir.ə ə

GPO-nun t tbiq edilm si: (Klient istifad çil rin yerl şdiyi OU (Organization Unit)  t tbiq ə ə ə ə ə ə ə

olunacaq.

Ş kil 81) ə



Ş kil 82)ə

Ş kil 83)ə



Ş kil 84)ə

Ş kil 84.1)ə



Ş kil 85) AD “Domain Admins” qrupuna üzv inzibatçı istifad çi il  klient kompüter  lokal girişə ə ə ə

etdikd .ə

Ş kil 86) AD “Domain Admins” qrupuna üzv inzibatçı istifad çi il  klient kompüter  RDP üzrə ə ə ə ə

giriş etdikdə



Ş kil  87)  AD “Domain Admins” qrupuna üzv olan inzibatçı  istifad çi  il  klient  kompüterə ə ə ə

“Default Share” üzr  giriş etdikd . M s l n: \\SrvClient01\c$ə ə ə ə ə

g r  “HELPDESK”in  RDP-  ehtiyacı  olarsa  aşağıdakı  qaydada  mü yy n  kompüteriƏ ə ə ə ə

istisna siyahısına lav  edib RDP qoşulma etm k (istifad çi  öz t r find  gpupdate /force &&ə ə ə ə ə ə ə

shutdown  -r  -t  0   etdikd n  sonra)  mümkündür.  RDP üzr  iş  görüldükd n  sonra  Filteringiə ə ə

yığışdırmaq olar.

Ş kil 87.2)ə



Ş kil 87.3)ə

11)  “MS  OFFICE”  macrosların  “disable”  edilm si   (Alternativ  variant  olaraq  “Trustedə

Publisher” - > “Signed macros”)

MS  OFFICE  “macros”ların  icaz li  olması  v  ya  istifad çiy  “macros”ların  aktiv/deaktivə ə ə ə

edilm sin  icaz  verilm si t hlük sizlik riski daşıyır. Bu s b bd n “macros”ların “disable”ə ə ə ə ə ə ə ə ə

edilm si m qs d uyğundur.ə ə ə ə

Bunun  üçün  Microsoftun  r smi  saytından  mühitd  istifad  olunan  h r  bir  “MS  Office”ə ə ə ə

versiyasına  müvafiq  “GPO  Template”  faylları  yükl nm li  və ə ə

“C:\Windows\SYSVOL\domain\Policies\PolicyDefinitions” direktoriyasına kopyalanmalıdır.



Ş kil 88)ə

Ş kil 89)ə



12)  “Applocker”  t tbiq  edilm si  yolu  il  klient  kompüterl rd  yalnız  icaz li  proqramə ə ə ə ə ə

t minatlarının icrasına icaz  verilm si. Sadalanan GPO-nun t tbiq edilm si yolu il  z r rliə ə ə ə ə ə ə ə

proqram  t minatlarının  (virus,  troyan  v  s),  o  cüml d n  seçiminiz  uyğun  olaraq  dig rə ə ə ə ə ə

proqram t minatlarının klient kompüterl rd  iş  düşm sinin qarşısını almış olacaqsınız.ə ə ə ə ə

Xahiş olunur “Applocker” bar d  traflı olaraq m lumatlanasınız:ə ə ə ə

https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-

defender-application-control/applocker/applocker-overview

• Qeyd: Applocker-in klient kompüterl rd  işl m si üçün “AppIdSvc” adlı servisin GPOə ə ə ə

vasit sil  klient kompüterd  avtomatik olaraq işl m si vacibdir. (Aşağıdakı ş kill rdə ə ə ə ə ə ə ə

t qdim olunub)ə

M rh l  1: Arxiv  lav  olunmuş “Import-MyRules.xml” faylını notepad-da açıb “S-1-ə ə ə ə ə ə

5-21-140084453-3074725195-2258950199-513”  SID  (Bu  nümun d ki  “educators.lan”  ADə ə

domenind ki  “Domain  Users”  qrupuna  müvafiq  SID-dir)  CTRL+H  hotkey  vasit sil  özə ə ə

domeniniz ki  SID-l  v zl yirsiniz. Öz domeninizd ki SIDi:  ə ə ə ə ə ə get-adgroup -Identity "Domain

Users" powershell mri il  mü yy n ed  bil rsiniz.ə ə ə ə ə ə

https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-application-control/applocker/applocker-overview
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-application-control/applocker/applocker-overview


“Import-MyRules.xml” faylındakı SID-i öz domeninizd ki SID-l  v zl dikd n sonra yaddaşaə ə ə ə ə ə

verib  GPO-da  h min  faylı  “Import”  edib  GPO-nu  müvafiq  OU-ya  (Klient  kompüterl rinə ə

yerl şdiyi OU)da “Link Enabled” edirsiniz. ə

Sadalanan GPO h r şey düzgün edilmişs  aşağıdakı kimi olacaq.ə ə

Ş kil 90)ə



Ş kil 91)ə

Ş kil 92)ə



Ş kil 93)ə

Ş kil 94)ə



Ş kil 95)ə

Ş kil 96)ə



Ş kil 98)ə

Ş kil 99)ə



Ş kil 100)ə

Ş kil 101)ə



Ş kil 102)ə

Ş kil 103)ə



Ş kil 104)ə

Ş kil 105)ə



Ş kil 106)ə

Ş kil 107)ə



Ş kil 108)ə

Ş kil 109)ə



Ş kil 110)ə

Ş kil 111)ə



Ş kil 112)ə

Ş kil 113)ə



Ş kil 114)ə

Ş kil 115)ə



Ş kil 116)ə

Ş kil 117)ə



Ş kil 118)ə

Ş kil 119) Klient kompüterdə ə



Ş kil 120) Klient kompüterdə ə

Ş kil 121) Klient kompüterdə ə



Ş kil 122) Klient kompüterdə ə

Ş kil 123) Klient kompüterdə ə



M rh l  2:ə ə ə

Yen  d  GPMC-d  daha bir yeni GPO yaradıb (yeni GPO yaradılması vacibdir.  ə ə ə Q ti ş kildə ə ə

mövcud  Applocker  t tbiq  edilmiş  GPO-ya  import  etm m kə ə ə )  “Applocker”  bölm sin  keçibə ə

“Imported-Applocker-Policies.xml”  faylını  “Import”  edib  GPO-nu  müvafiq  OU-ya  (Klient

kompüterl rin  yerl şdiyi  OU)da  “Link  Enabled”  edirsiniz.  ə ə (Bu  m rh l d  SID-l riə ə ə ə ə

v zl m y  ehtiyac yoxdur) t tbiq edirsiniz.ə ə ə ə ə ə

H min GPO aşağıdakı kimi olacaq:ə

Ş kil 124)ə

13) “Fine Grained Password Policy”nin t tbiq edilm si.ə ə

Sadalanan  siyas t  say sind  istifad çil r  üçün  (inzibatçılar  üçün  d  yaradılmasıə ə ə ə ə ə

m qs d uyğundur) şifr  t hlük sizliyi mü yy n edilir.ə ə ə ə ə ə ə ə

ADAC - > AD DomainName - > System - > “Password Settings Container” - > “New”



Ş kil 125)ə

Ş kil 126)ə



Ş kil 127)ə

14) Bütün istifad çil rin şifr l rinin d yişdirilm sin  “force” edilm si.ə ə ə ə ə ə ə ə

• İlk  önc  AD  üz rind  yüks k  imtiyazlara  malik  olan  qruplara  üzv  istifad çil rinə ə ə ə ə ə

şifr l rini bir daha  d yişdirm k.ə ə ə ə

• Bütün klient istifad çil rin  şifr l rini d yişdirilm sin  “force” edilm si.ə ə ə ə ə ə ə ə

Bunu  powershell  il  h yata  keçirm k  daha  rahatdır:  Bu  misalda   “ə ə ə OU=Users,OU=SERVER

OU,DC=educators,DC=lan” OU-sundakı istifad çil r  t tbiq edir m. (Özünüz  uyğunlaşdırın)ə ə ə ə ə ə

Get-ADUser -Filter * -SearchBase "OU=Users,OU=SERVER OU,DC=educators,DC=lan" | Set-ADUser 

-CannotChangePassword:$false -PasswordNeverExpires:$false -ChangePasswordAtLogon:$true

Ş kil 128)ə

“Distinguished  name”l ri  d qiql şdirm k  üçün:  “Get-ADOrganizationalUnit”ə ə ə ə

powershell cmdlet-ind n istifad  ed  bil rsiniz.ə ə ə ə

M s l n, ə ə ə



Ş kil 129)ə

Ş kil 130)ə



15) “Credential Cache” (default=10) GPO vasit sil  deaktiv edilm siə ə ə

 “Interactive Logon: Number of previous logons to cache (in case DC is not available) = 0

logons

 “Network  Acess:  Do  not  allow  storage  of  password  and  credentials  for  network

authentication” = “Enable”   

Ş kil 131)ə

16) Active Directory-nin münt z m olaraq monitorinqinin aparılması.ə ə

Münt z m ş kild  monitorinqin aparılması müdaxil ni vaxtında aşkar etm y  v  qarşısınıə ə ə ə ə ə ə ə

almağa  imkan  verir.  Bu  m qs dl  “ManageEngine  ADAudit  Plus”ə ə ə

(https://www.manageengine.com/products/active-directory-audit/) (Enterprise lisenziya) istifadə

edilm si m qs d uyğundur.ə ə ə ə

https://www.manageengine.com/products/active-directory-audit/


Ş kil 132) Monitorinq  dair nümun  (“ManageEngine ADAudit Plus”)ə ə ə

Ş kil 133) Monitorinq  dair nümun  (“ManageEngine ADAudit Plus”)ə ə ə



Ş kil 134) Monitorinq  dair nümun  (“ManageEngine ADAudit Plus”)ə ə ə

Ş kil 135) (“ManageEngine ADAudit Plus”)ə



17) AD üz rind  “Delegation” imkanlarından istifad  etm k. ə ə ə ə

Misal  üçün  aşağıdakı  misalda  “PassWordResetAccounts”  adlı  “Security  -  Global”   qrupu

yaradıb  h min  qrupa  üzv  olan  istifadaçil r  mü yy n  OU  üz rind  “password  reset”ə ə ə ə ə ə ə

imtiyazları vermiş oluruq. 

Atributlar bar d : ə ə https://docs.microsoft.com/en-us/windows/desktop/adschema/attributes-all 

Ş kil 136)ə

https://docs.microsoft.com/en-us/windows/desktop/adschema/attributes-all


Ş kil 137)ə

Ş kil 138) ə



Ş kil 139)ə

19)  H m  istifad çi  kompüterl rinin,  serverl rin  AD-  qoşulması  üçün  eyni  qaydadaə ə ə ə ə

“Delegation” imkanlarından istifad  etm k.ə ə

Q ti ş kild  istifad çi kompüterl rini yüks k imtiyazlı AD qruplara üzv olan “Domain Admins”,ə ə ə ə ə ə

“Enterprise  Admins”  v  dig r  istifad çil rl   AD  DS-  “join”  etm m k.  ə ə ə ə ə ə ə ə Ümumiyy tl  ADə ə

“Domain Admins”, “Enterprise Admins”, “Administrators” v  dig r yüks k imtiyazlı qruplara üzvə ə ə

olan  istifad çil ri  il  klient  kompüterl r  h r  hansı  formada  giriş  edilm si   (kompüterl rinə ə ə ə ə ə ə ə

domen  qoşulması, h r hansı texniki problemin h ll edilm si v  dig r) yolverilm zdir.ə ə ə ə ə ə ə



Ş kil 140) ə

Ş kil 141)ə



Ş kil 142)ə

Ş kil 143)ə



Ş kil 144)ə

Ş kil 145)ə



Ş kil 146) ə

Ş kil 147) ə



Ş kil 148)ə



Ş kil 149)ə



Ş kil 150)ə

Ş kil 151)ə



Ş kil 152)ə



Ş kil 153)ə

Ş kil 154)ə



Ş kil 155)ə

Növb ti  addımda yuxarıdakı m rh l d n sonra GPMC (“Group Policy Managementə ə ə ə ə

Console” - gpmc.msc) vasit sil  aşağıdakı GPO yaradılmalıdır (“Domain Wide”).ə ə

Ş kil 156)ə



Bu metodun üstünlükl ri:ə

1)  Klient  v  serverl r  (workgroup-dan  AD  DS-  join  ed rk n)  müvafiq  olaraqə ə ə ə ə

“Helpdesk”  v  “ServerJoinGroup”  global  security  qrupuna  üzv  olan  istifad çil rlə ə ə ə

domen  join edilir.ə

2) Susmaya gör  “Domain Users” qrupuna daxil istifad çil r kompüterl ri domen  joinə ə ə ə ə

ed  bilmir.ə

3)  Yüks k  imtiyazlı  qrup  istifad çil rinin  şifr l rinin,  tokenl rinin  klient  və ə ə ə ə ə ə

serverl rd  saxlanması baş vermir. Bunu xahiş olunur v rdiş halına çevir siniz.ə ə ə ə

• Qeyd: Sadalanan “Delegation” v  GPO yaradıldıqdan sonra xahiş olunur yüks kə ə

imtiyazlı istifad çil rin - “Administrators”, “Schema Admins”, “Domain Admins”,ə ə

“Enterprise Admins” qruplarındakı istifad çil r  “ə ə ə Account is sensitive and cannot

be  delegated”  “check  box”unun  h min  istifad çil r  üçün  aktiv  edilm siə ə ə ə

t hlük sizlik üçün m qs d uyğun hesab olunur.ə ə ə ə ə

157)



17)   “GPP”  (“Group  Policy  Preferences”)  v  “GPO  logon  /  startup”  skriptl r  vasit silə ə ə ə

şifr l rin  t yin  ə ə ə edilm m si.  ə ə Bel  ki,  bu  halda  şifr l r  “SYSVOL”-dan  çox  rahatlıqla  lə ə ə ə ə

keçiril  bilir. (Bax: Ş kil 158)ə ə

Ş kil 158)ə

Ş kil 159)ə



18)  İst r  server  ist rs  d  klient  kompüterl rd  müxt lif  servisl r  üçün  “hardcoded”ə ə ə ə ə ə ə ə

şifr l rin yazılmasından,  yaddaşa verilm sind n maksimum ş kild  ç kinm k.ə ə ə ə ə ə ə ə

19) Mühitd ki bütün resurslara t yin edilmiş şifr l rin maksimum ş kild  d yişdirilm si.ə ə ə ə ə ə ə ə

20)  H m istifad çil r h m d  inzibatçılar şifr l r t yin ed rk n onların oxşar olmadığına(!),ə ə ə ə ə ə ə ə ə ə

mü yy n  “pattern”  sasında  yaradılmadığına,  istifad çil rin  özl ri  il  bağlı  m lumatlarlaə ə ə ə ə ə ə ə

laq li olmadığına v  daima unikal olduğuna diqq t yetirm k.ə ə ə ə ə

21)  “Microsoft  Exchange”  server  il  inteqrasiya  edil n  t hlük sizlik  h ll rind n  birind nə ə ə ə ə ə ə ə

istifad  edilm sin  diqq t yetirilm si:ə ə ə ə ə

https://www.trendmicro.com/en_no/business/products/user-protection/sps/email-and-

collaboration/scanmail-for-exchange.html#advantages-tm-anchor 

https://www.eset.com/us/business/server-antivirus/mail-security-exchange/

22) İstifad çil rin elementar IT t hlük sizlik qaydaları bar d  daima m lumatlandırılmasınaə ə ə ə ə ə ə

diqq t yetirilm si.ə ə

23) Mühitin daima t hlük sizlik monitorinqinin aparılmasına diqq t yetirilm si.ə ə ə ə

24) Klient v  server kompüterl rin daima vaxtı-vaxtında “Windows Update” edilm si. (WSUS)ə ə ə

DİQQ TİNİZ ÜÇÜN T Ş KKÜR EDİRİK!Ə Ə Ə

https://www.eset.com/us/business/server-antivirus/mail-security-exchange/
https://www.trendmicro.com/en_no/business/products/user-protection/sps/email-and-collaboration/scanmail-for-exchange.html#advantages-tm-anchor
https://www.trendmicro.com/en_no/business/products/user-protection/sps/email-and-collaboration/scanmail-for-exchange.html#advantages-tm-anchor

